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Российский продукт для защиты коммерческих и персональных данных (DLP), 

мониторинга сотрудников, учета рабочего времени и кадровой аналитики 

Стахановец

15 лет
на ИТ-рынке России с 2009 года

20 000
внедрений в РФ и других странах

10 версия
программного продукта

О КОМПАНИИ

СЕРТИФИЦИРОВАН 

ГУП «Центр кибербезопасности»

РОССИЙСКАЯ 

РАЗРАБОТКА

СЕРТИФИЦИРОВАН

ФСТЭК РФ
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https://stakhanovets.uz/
https://stakhanovets.by/
https://stakhanovets.by/
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Обеспечение собственной 
безопасности бизнеса

Снижение финансовых 
и репутационных рисков

Снижения рисков разглашения 
персональных данных

Выявление промышленного 
шпионажа

Выявление коррупционных схем 
и сговоров, сбор доказательной 
базы

Рост дохода, оптимизация 
расходов и интенсификация 
усилий

Какие проблемы бизнеса
решает комплекс?

http://stakhanovets.ru/
https://stakhanovets.uz/
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соответствие требованиям
ГУП «Центр безопасности»

простое внедрение 
и обслуживание

Наши основные преимущества 
для вашего предприятия

совместимость 
с антивирусным ПО

масштабируемость
на 35 000+ АРМ

оперативная
техподдержка

http://stakhanovets.ru/
https://stakhanovets.uz/
https://stakhanovets.by/


DLP–система для защиты информации stakhanovets.uz

Патенты и сертификаты

http://stakhanovets.ru/
https://stakhanovets.uz/
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голосовое DLP: контроль 
аудиокоммуникаций

физическая безопасность: 
распознавание лиц 
и антифото

анализатор рисков 
и сводный отчет

каналы перехвата: 
e-mail и 25 мессенджеров

поиск по файлам 
на клиентской машине

СУРВ 
и мониторинг АРМ

файловые операции: 
контроль, перехват, запрет

геолокация 
местоположения 
ноутбуков на карте

КРИПТОбезопасность: 
перехват и проверка 
адресов кошельков

Система контроля 
персонала и DLP

http://stakhanovets.ru/
https://stakhanovets.uz/
https://stakhanovets.by/
https://stakhanovets.by/
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Как устроен комплекс: схема работы

http://stakhanovets.ru/
https://stakhanovets.uz/
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• рейтинг рисков
на основе поведения
пользователей

• отчеты, 
по которым можно 
выявить отклонения 
от нормальной 
активности

• сводная 
аналитика по видам 
деятельности 
сотрудника

Анализатор рисков

http://stakhanovets.ru/
https://stakhanovets.uz/
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Каналы перехвата: 
e-mail и 25 мессенджеров

• перехват 
коммуникаций: 
тексты, файлы

• перехват
электронной почты, 
в том числе 
с вложениями

• распознавание 
ключевых слов, 
квалификация 
информации, 
отправка 
уведомлений

• кейлоггер: перехват 
вводимого текста 

http://stakhanovets.ru/
https://stakhanovets.uz/
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Файловые операции: 
контроль, перехват, запрет

• перехват 
при попытке 
копирования, 
удаления, переноса 
файлов, отправке 
наружу внутри 
локальной сети, 
в интернете, 
при записи на 
съемный носитель

• запрет Wi-Fi / 
Bluetooth / 
USB-модема / 
USB-носителей, 
блокировка портов, 
белый список 
USB-накопителей

http://stakhanovets.ru/
https://stakhanovets.uz/
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Голосовое DLP: 
контроль аудиокоммуникаций

• мгновенная реакция 
на произнесенные 
сотрудником 
фразы/слова 
в голосовых 
переговорах

• возможность 
непрерывной записи 
с микрофонов 
и сохранения аудио

• распознавание 
речи сотрудника 
в реальном времени 
с мгновенным  
транскрибированием

http://stakhanovets.ru/
https://stakhanovets.uz/
https://stakhanovets.by/
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Физическая безопасность:
система Антифото

• контроль 
и предупреждение 
попыток 
сфотографировать 
экран компьютера 
на камеру смартфона

• поддержка как 
в виртуальной 
среде (RDP), так 
и в реальном офисе

http://stakhanovets.ru/
https://stakhanovets.uz/
https://stakhanovets.by/
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Учет рабочего времени (УРВ) 
и контроль за АРМ сотрудника

• контроль табеля 
УРВ сотрудника

• отчет по времени 
и активности 
рабочих программ 
и мониторинг 
истории браузеров

• ограничение доступа 
к постороннему ПО

• ограничение доступа 
к веб-сайтам

• ограничение доступа 
к интернету

http://stakhanovets.ru/
https://stakhanovets.uz/
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«Краулер» помогает:

• произвести инвентаризацию информационных активов 
(какие типы данных есть в компании, на каких клиентских машинах 
хранится ценная коммерческая документация и т.д.)

• определить приоритеты и защитить ценные данные

• ручной поиск: оператор 
задает параметры 
чувствительной 
информации 
при каждой итерации

• автоматический поиск:  
параметры поиска 
и интервал заданы 
заранее — результат 
в форме отчета

• безграничный поиск:
находит даже 
«запароленные» 
и содержащие 
многоуровневые 
вложения архивы

Поиск по файлам
на клиентской машине

http://stakhanovets.ru/
https://stakhanovets.uz/


DLP–система для защиты информации stakhanovets.uz

• определение внешнего 
и внутреннего IP

• определение 
страны и города

• определение 
геопозиции даже 
при активном VPN

Геолокация: 
местоположение ноутбуков

http://stakhanovets.ru/
https://stakhanovets.uz/
https://stakhanovets.by/
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поведение сотрудников
за разные периоды

профайлинг сотрудников 
по заданным метрикам

управление 
эффективностью 

выявление лидеров 
по заданным метрикам

интерактивные дашборды 
и инфографика с данными

контроль и оценка
вовлеченности

поиск демотивированных  
сотрудников

сравнение данных 
по сотрудникам и отделам

Система кадровой аналитики 
и профилирования персонала 

http://stakhanovets.ru/
https://stakhanovets.uz/


Кейс: 
Телеком, 
провайдер

Customer Experience:

Программа Стахановец позволила: 

Количество учетных записей: 25 000+

Задача: в закрытом технологическом 
контуре отслеживать действия 
пользователей и активность учетных 
записей/АРМ

• запись действий пользователей

• восстановление истории действий пользователей

• дополнительный инструмент — расследование инцидентов

• отказаться от видеозаписей экранов благодаря технической 
возможности ЕЖЕСЕКУНДНОГО фиксирования через систему 
скриншотов на 5000 АРМ без существенной нагрузки 
на аппаратную часть 

• формировать видео из скриншотов 
для восстановления истории действий

• хранить данные в течение 6 месяцев благодаря 
оптимизации скриншотов без потери качества

https://stakhanovets.uz/


Кейс: 
«Падение»
СДЭКа

Customer Experience:

Проблема: на 5 дней парализована 
работа службы доставки СДЭК

journal.tinkoff habr.compostnews

ССЫЛКА НА МАТЕРИАЛЫ: 

• на доставке застряло от 1.75М до 3М заказов

• одна из возможных причин, озвученных экспертами — запуск 

в систему вируса-шифровальщика. Путь попадания в систему 

неизвестен: от типичного фишинга до подкупа сотрудника. 

Идет внутреннее расследование

• ущерб от сбоя сервисов СДЭК может составить от 2,9 млн. 

до 9, 6 млн долларов без учета компенсации убытков

https://stakhanovets.uz/
https://journal.tinkoff.ru/news/cdek-fall/
https://habr.com/ru/news/819569/
https://postnews.ru/a/28965?ysclid=ly5seiwaix103537651


ССЫЛКА НА МАТЕРИАЛЫ: 

BLOOMBERG.COM

Кейс: 
«Мегаляп»
META*

Customer Experience:

$34,146 B
выручка в Q3 2023

$1,22 T
рыночная стоимость в 2023

• бывший вице-президент Meta* при увольнении 

выкрал конфиденциальные документы компании

• в иске говорится, что бывший вице-президент 

по инфраструктуре Дипиндер Сингх Хурана, 

подав заявление об уходе, похитил файлы с внутренней 

информацией о дата-центрах, поставщиках и проектах, 

связанных с технологиями ИИ. Также в документах 

были данные о бизнес-операциях и расходах, 

связанных с закупками

• внутренние файлы бывший топ-менеджер 

загрузил на личный Google Drive и Dropbox, 

после чего многие документы были скопированы 

в папки с именем нового работодателя

https://stakhanovets.uz/
https://www.bloomberg.com/


Данные о судебном иске:

Бикметов К.Ф. против  ООО «Медэк Старз Интернешнл»

Дисциплинарное взыскание по ч. 1 ст. 192 ТК РФ. 
Увольнение по 5 ч. 1 ст. 81 ТК РФ за неисполнение работником 
без уважительных причин трудовых обязанностей

ССЫЛКА НА МАТЕРИАЛЫ:  HTTPS://XN--90AFDBAAV0BD1AFY6EUB5D.XN--P1AI/79796731

Благодаря Стахановец в компании:
• выявили регулярное невыполнение профессиональных 

обязанностей в рабочее время без уважительных причин

• зафиксировали проведение рабочего времени 
сотрудником на развлекательных ресурсах

• доказали в суде правомерность дисциплинарного 
взыскания и увольнения

Кейс:
невыполнение 
рабочих 
обязанностей

Судебный прецедент

Результат: выигрыш по делу 
работодателем

https://stakhanovets.uz/
https://%D1%81%D1%83%D0%B4%D0%B5%D0%B1%D0%BD%D1%8B%D0%B5%D1%80%D0%B5%D1%88%D0%B5%D0%BD%D0%B8%D1%8F.%D1%80%D1%84/79796731


ССЫЛКА НА МАТЕРИАЛЫ: HTTPS://XN--90AFDBAAV0BD1AFY6EUB5D.XN--P1AI/74296172

Кейс: 
неисполнение
профессиональных 
обязанностей

Данные о судебном иске:

Кудрина В. Н. против 
ООО «Компания Полярное Сияние»

Дисциплинарное взыскание по ст. 192 ТК РФ

Благодаря Стахановец в компании: 
• зафиксировали получение сотрудником по электронной 

почте задачи о необходимости выгрузки по банковским 
выпискам

• выявили невыполнение ежедневной рабочей обязанности 
в течение семи дней

• подтвердили ознакомление сотрудника с должностной 
инструкций и печать документа

Судебный прецедент

Результат: уголовное наказание в виде 
штрафа, подписка о невыезде

https://stakhanovets.uz/
https://%D1%81%D1%83%D0%B4%D0%B5%D0%B1%D0%BD%D1%8B%D0%B5%D1%80%D0%B5%D1%88%D0%B5%D0%BD%D0%B8%D1%8F.%D1%80%D1%84/74296172


ССЫЛКА НА МАТЕРИАЛЫ: 

BLOODYYSX T.ME/BLOODYSX/

Кейс: 
Тинькофф 
и ПДн

Customer Experience:

Судебный прецедент

Бывшие сотрудники Тинькофф 
обвинили банк в нарушении тайны 
персональных данных клиентов

• сотрудники БАНКОВСКОЙ ФИНАНСОВОЙ организации 

работают по договору ГПХ на удаленке, не в закрытом контуре

• банковские карты и договоры хранятся в квартирах сотрудников, 

а фото паспортов, клиентов и другие данные расходятся по чатам 

Telegram — посмотреть их может любой

• Тинькофф запретил сотрудникам удаленку из-за границы. 

Исключения: Армения, Беларусь и Казахстан

https://stakhanovets.uz/
https://t.me/bloodysx/32134
https://tgstat.ru/channel/@bloodysx/32092
https://t.me/bloodysx/32134


Кейс: внедрение
Стахановец 
в «Народный банк
Республики 
Узбекистан»

С помощью Стахановец 
руководству банка удалось:

• предотвратить нецелевой расход рабочего времени 
у дистанционных сотрудников

• отучить офисных специалистов от опозданий и ранних 
уходов, благодаря ведению учета рабочего времени

• выявить сотрудников с нижним уровнем вовлечения 
и повысить мотивацию за счет индивидуальных 
программ мотивации

• сократить текучесть кадров благодаря опции 
по выявлению сотрудников, которые ищут работу

• предотвратить утечки данных за счет перехвата
всех каналов передачи информации

Внедрение: 1000 АРМ

Лицензии: «Стахановец: ПРО»

 

https://stakhanovets.uz/
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₽₽ ₽₽₽ ₽

Полный контроль — DLP-система 
для предотвращения утечек 
данных, выявления инсайдеров 
и проведения расследований

•   Контроль утечек данных
•   Анализатор рисков
•   Контроль файловых операций
•   Уведомления об инцидентах 
    и событиях

ПРО — DLP-система и комплекс 
для мониторинга персонала. 
Содержит все функции Полного 
Контроля и КВАНТ, а также
дополнительные опции

• Антифото
• Маркировка документов
• Расчет уровня рисков сотрудников
• Краулер

КВАНТ — комплекс для мониторинга 
рабочей активности и проведения 
кадрового анализа

•   Интеллектуальная система 
    аналитики
•   Анализатор производительности
•   Учет рабочего времени
•   Снимки экранов

Три версии комплекса

http://stakhanovets.ru/
https://stakhanovets.uz/
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Сравнение версий

Антифото

Анализатор производительности

Группа отчетов Аналитика

Снимки экранов

Краулер

Контроль файловых операций

Маркировка документов

Учет времени работы

Запрет посещения сайтов и запуска приложений

Перехват почты и мессенджеров

Полный 
контрольВозможности ПРО Квант

Возможность запрета USB-устройств

http://stakhanovets.ru/
https://stakhanovets.uz/


Виды
лицензий

Лицензия выдается по количеству 
уникальных логинов пользователей 
в сети

Агенты комплекса 
устанавливаются на рабочие 
места или терминальный сервер. 
Сервер управления и база данных 
разворачиваются на сервере 
или виртуальной машине

Бессрочные 
лицензии

Временные 
лицензии 

• техподдержка не менее 2-х лет

• скидки при переходе на новую 
мажорную версию

• техподдержка на срок лицензии

• скидки по акциям 
при продлении лицензии

Без ограничений 
по сроку действия

Лицензии сроком 
от 1 месяца до 3 лет

https://stakhanovets.uz/
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2 млн
АРМ под наблюдением

ПО Стахановец

Нас выбирают

http://stakhanovets.ru/
https://stakhanovets.uz/


Остались вопросы? 

2025.02

123112, Москва, деловой центр «Москва-Сити», Пресненская наб., 12, Башня Федерация Восток, 49 этаж, офис 17

ООО «Стахановец», ИНН: 7725836290; ОГРН: 1147746831220

Официальный дистрибьютор 
в Республике Узбекистан

mont-uz@mont.uz
+ 998 (33) 063 60 06
monttech.uz/ru-uz

Центральный офис 
в Москве (РФ)
 

mariya.luts@stakhanovets.ru
+7 (499) 110-64-10
stakhanovets.ru

Свяжитесь с нами 
или с дистрибьютором

https://monttech.uz/ru-uz
https://stakhanovets.ru/

